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Abstrak

Komponen penting yang dibutuhkan dalam sistem informasi atau perangkat lunak adalah
basis data. Basis data membantu perangkat lunak dalam mengolah data yang datang dari input
yang masuk ke dalam sistem. Untuk menjaga integritas dan keamanan data, programmer wajib
memberikan fitur validasi data pada input. Validasi data dapat dilakukan dengan membuat
batasan di tingkat aplikasi maupun di tingkat basis data. Sangat penting melakukan validasi data
tingkat basis data tidak hanya pada tingkat pemrograman saja. LaundryPOS adalah aplikasi
karis berbasis mobile yang diperuntukkan untuk usaha laundry. Penelitian ini akan melakukan
analisis keuntungan dari CHECK constraint di database pada aplikasi LaundryPOS dalam aspek
kebenaran data. Pengujian dilakukan dengan menggunakan query dan kendala. Hasil dari
pengujian ini membuktikan bahwa constraint CHECK mampu menjaga aspek kebenaran pada
basis data aplikasi LaundryPQOS dengan menyaring data input yang tidak sesuai dengan format
yang ditentukan.

Kata Kunci—CHECK constraint, integritas data, validasi data, aspek kebenaran data, MySQL

Abstract

An importantcomponents in the information system or software is database. The database
helps the software process data that comes from the input that enters the system. To maintain data
integrity and security, programmers must provide data validation features on the input. Data
validation can be done by creating constraints at the application level or at the database level. It
is very important to do database level data validation not only at the programming level.
LaundryPOS is a mobile-based cashier application intended for laundry businesses. This study
will analyze the benefits of CHECK constraints in the database on the LaundryPOS in terms of
data correctness. Tests carried out using the query and constraints. The results of this test
demonstrate that CHECK constraint is able to maintain the Correctness Aspects of the
LaundryPOS database by filtering input data that does not match the specified format.

Keywords—CHECK constraints, data integrity, data validation, aspek kebenaran data, MySQL

1. PENDAHULUAN

Basis data adalah kumpulan dari data yang tersimpan dan saling terkait satu dengan
lainnya untuk melayani kebutuhan banyak pengguna [1]. Penyimpanan data dengan basis data
dianggap lebih baik daripada penyimpanan data dengan file karena penyimpanan yang lebih besar,
integrasi data yang membuat akses data semakin mudah dan redundansi data yang lebih rendah.
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Salah satu peran penting basis data dalam sebuah sistem informasi atau aplikasi perangkat lunak
adalah sebagai sumber informasi yang mampu memenuhi kebutuhan pengguna [2].

Sejak data relasional mendominasi software bisnis, perkembangan perancangan basis
data mengalami kemajuan yang sangat pesat [3]. Banyak peneliti yang menjelaskan tentang
proses perbaikan basis data untuk menjaga kualitas data [4] dan fokus pada kendala integritas [5].
Sayangnya, masih sedikit peneliti yang membahas lebih dalam tentang penggunaan constraint
untuk mengendalikan data yang masuk ke dalam sistem [6][7].

Constraint dapat digunakan pada semua RDBMS seperti pada MySQL, MYSQL
SERVER, ORACLE, PostGreSQL. Penerapan constraint dalam tabel pada basis data dapat
menjamin konsistensi dan integritas data karena data yang dapat masuk ke dalam tabel hanya data
yang sesuai dengan batasan yang telah ditentukan [8]. Salah satu constraint yang dipakai dalam
basis data adalah constraint CHECK.

Penelitian ini bertujuan untuk mengetahui pentingnya sebuah CHECK constraint dalam
sebuah susunan basis data dan implementasinya khususnya pada aspek kebenaran data dengan
menggunakan database dari aplikasi Laundry POS sebagai studi kasus permasalahan. Pengujian
dilakukan dengan melakukan pengecekan query dan constraint. Penelitian ini diharapkan mampu
menjaga aspek kebenaran data di dalam basis data dengan membatasi masuknya data input yang
tidak sesuai dengan format yang ditetapkan.

2. METODE PENELITIAN

2.1. Tahap Review

Penelitian ini dilakukan dengan tahapan-tahapan yang terdiri dari identifikasi masalah,
tinjauan literatur, pengumpulan data dan analisis operasi query di dalam tabel sebelum dan
sesudah diberi CHECK constraint dan pemberian rekomendasi untuk database. Alur penelitian
dapat dilihat pada Gambar 1.

Studi literatur d
Mulai E— . . _I_I er_a ur dan —»| Pengumpulan data
identifikasi masalah

Analisis operasi query

Pemberian rekomendasi di dalam tabel sebelum
[ untuk database dan sesudah diberi
CHECK constraint

Gambar 1. Alur Penelitian

2.2. Tinjauan Literatur

Penelitian oleh Raharjo membahas tentang penggunaan constraint CHECK untuk
menyaring data yang masuk agar sesuai dengan data yang dibutuhkan [6]. Sementara itu, Utami
melakukan penelitian tentang penggunaan constrain CHECK untuk membatasi masuknya data
tanggal lahir, jenis kelamin, dan kode pelajar agar data tersebut menjadi valid [7]. Kesimpulan
dari kedua penelitian ini adalah constraint CHECK dapat memudahkan proses validasi data yang
dibuktikan dengan proses input 1000 data yang lebih cepat 1,2 hingga 5,3 milidetik dari pada
tabel yang tidak memiliki constraint CHECK.

Selanjutnya, constraint CHECK juga digunakan di pengujian dalam perancangan
database pada sistem asessmen dan pemetaan hasil asessment berbasis tag sebagai pembantu
penyusunan strategi pembelajaran. [9] Constraint CHECK digunakan untuk menguji kualitas
database fisik yang telah dirancang sebelumnya. Pengujian contraint dilakukan dengan
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memasukkan query insert data pada setiap tabel di dalam database. Kelemahan dari penelitian ini
adalah belum menjelaskan fokus aspek kualitas yang digunakan dalam pengujian Constraint
CHECK dan hanya menggunakan query insert untuk mencari kesalahan dalam perancangan basis
data.

2.3. Pengumpulan data

Proses pengumpulan data dilakukan dengan mengambil beberapa tabel dari skema
database dari aplikasi mobile LaundryPOS sebagai sampel dari penelitian ini.

2.4, Analisis data

Pada proses analisis data query CHECK constraint ditambahkan ke dalam sebuah kolom
di dalam tabel. Setelah penambahan constrain maka dilakukan pemetakan relasi tabel untuk
mendapatkan rekomendasi basis data.

3. HASIL DAN PEMBAHASAN

Menurut Gordon B. Davis salah satu bagian penting dalam Sistem Informasi adalah
masukan (input), yaitu berupa data yang akan disimpan sebagai basis data [10]. Kriteria
perancangan basis data yang diperlukan untuk membuat database yang baik, antara lain 1) Setiap
struktur tabel harus dibuat lebih efisien dan sistematis; 2) Penyimpanan data harus dibuat efisien;
3) Ukuran tabel harus dibuat sekecil mungkin untuk mempercepat operasi di basis data; 4)
Mengoptimalkan redundansi untuk meningkatkan integritas data dan meminimalisir upaya
penyebaran perubahan data dari satu tabel terkait ke tabel lainnya (catatan: dalam database
relasional, redundansi data tidak dapat dihindari); 5) Ambiguitas data di semua tabel harus
dihindari [11]. Constraint adalah aturan dalam basis data yang tidak boleh dilanggar karena
berkaitan dengan kebenaran dan konsistensi data yang menghasilkan integritas basis data [12].

Constraint dalam database merupakan batasan nilai yang dapat memastikan hanya data
yang sesuai dengan constraint saja yang dapat di input kan dalam tabel. Fungsi utama dari
penerapan constraint adalah untuk menjamin integritas dan konsistensi data dalam tabel [13].
Constraint CHECK digunakan untuk meminimalkan redudansi dan meningkatkan integritas data
[14]. Penelitian pada aplikasi Laundry POS ini bertujuan untuk membuktikan pentingnya
penerapan constraint CHECK sebagai validasi server pada proses insert dan update data. Aplikasi
Laundry POS sendiri terdiri dari 34 tabel, akan tetapi di sini penulis hanya mengambil 2 tabel saja
yang akan digunakan sebagai contoh untuk dilakukan analisis terkait pentingnya penerapan
constraint CHECK vyaitu tabel admin dan tabel dompet.

Tabel admin sendiri terdapat 1 kolom yaitu email yang memiliki atribut varchar dengan
panjang 100 karakter dengan constraint tidak boleh kosong dan bersifat unique. Permasalahan
pada kolom ini adalah format data masukan email ini dapat berupa string biasa tanpa adanya
pencegahan jika format masukan yang dimasukan bukan berupa format email karena tipe data
email di basis data tidak ada. Hal ini sebenarnya dapat dicegah melalui validasi dari sisi coding
interface nya, akan tetapi tidak menutup kemungkinan developer lupa untuk menambahkan
validasi masukan berupa format email. Hal lain yang dapat terjadi adalah lemahnya validasi dari
sisi sistem yang dapat ditembus oleh penyerang dari luar sistem, sehingga data email tetap bisa
masuk ke basis data jika tidak adanya lapisan/validasi dari sisi basis data. Contoh serangan yang
mungkin terjadi adalah SQL Injection di mana kode SQL dimasukkan atau ditambahkan ke
parameter input aplikasi yang kemudian diteruskan ke server SQL backend untuk proses parsing
dan eksekusi [15].

Permasalahan selanjutnya terdapat di tabel dompet, di mana di tabel ini terdapat kolom
nominal dengan tipe data integer dan memiliki constraint tidak boleh kosong dan digunakan untuk
menampung jumlah nominal top up saldo. Berdasarkan proses bisnis dari aplikasi ini, kolom saldo
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tidak boleh diisi dengan dengan nilai negatif, namun penulis akan mencoba memasukkan nilai
negatif dan proses insert tetap berhasil dijalankan.

Berdasarkan dua permasalahan di atas, penulis akan memberikan validasi constraint
CHECK untuk mencegah alamat email yang tidak sesuai dan nilai angka negatif agar tidak masuk
kedalam basis data. Berikut adalah cara untuk membuktikan pentingnya penerapan constraint
CHECK pada tabel admin dan dompet.

3.1. Tabel admin

Tabel admin adalah tabel yang digunakan untuk menyimpan data owner (pemilik
laundry) dan operator (pegawai dari owner laundry) beserta data-data yang berkaitan seperti
jumlah kios, saldo, hingga paket akun yang digunakan. Kolom di dalam tabel admin bisa dilihat
di Gambar 2.

v dbms admin
1@ id Cint(11)

2 nama : varchar(45)

& email : varchar(45)

g telp : varchar(45)

= alamat : varchar(100)

i password : varchar(50)
@ last_update : datetime

m active_until : datetime

i type : varchar(45)

# id_owner - int(11)

i activation_code - tinytext
2 fem_token : varchar(255)
# trash - int(11)

2 paket_akun_id : varchar(20)
# Jml_transaksi - int(11)

# Jml_kios : int(11)

# pesan_antar - int(1)

# saldo : int(12)

@ reveral : varchar(10)

Gambar 2. Tabel admin

Sebelum melakukan penambahan constraint CHECK, penulis akan melakukan pengujian
dengan memasukkan data admin baru dengan format nilai email yang tidak benar.

INSERT INTO “admin” VALUES (116, 'check contraint email', 'email
asal','08384945494", 'yogyakarta', '1f32zad4c% ld2eallladcf2348166a
04','2019-10-25 02:46:16"','2019-10-25

14:19:54", 'owner"',0,"817236", "fuQffvs-
6gw:APA91bGO93EbGXQkyY1D3hI19gHd4bésyZja_NzHj-
Dk1kDPZ2gh7JorhOVyahQfdeWl7FEhs8rUNFngdXjDJ2pzs8 4vpRAZ-
g58pJvZr01lI4z71bU0dDYoNg QO010RteglWdsykkhoc2',1, 'free',10,1,1,70
660, "8QZmle")

o 1 baris ditambahkan. (Pencarian dilakukan dalam 0,0133 detik.)

TE Al Alleadald T lkak 1 Diont Lades

Gambar 3. hasil insert data admin sebelum diberikan CHECK constraint

Penulis melakukan proses insert data admin dengan nilai masukan email bertuliskan
“email asal” seperti pada Gambar 3. Proses ini berhasil dijalankan dan data tersebut disimpan ke
dalam basis data. Akibatnya, kebenaran data email di tabel ini menjadi tidak valid.
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1.2. Penambahan Constraint CHECK

Penambahan constraint CHECK untuk versi MySQL 8.0.16 berbeda dengan MySQL
dengan versi di bawah 8.0.16. Dalam penelitian ini, penulis menggunakan versi MySQL dibawah
8.0.16. Dalam versi ini, penulis perlu membuat suatu fungsi atau prosedur yang serupa dengan
penggunaan constraint CHECK. Setelah itu, penulis membuat sebuah trigger before insert dan
before update yang memanggil fungsi/prosedur yang telah dideklarasikan sebelumnya.

CREATE FROCEDURE ‘check admin’ (IN email VARCHAR (100)) BEGIN
IF email NOT LIKE (‘5 @ $. $’) THEN SIGNAL SQLSTATE ‘45000
SET MESSAGE TEXT = ‘email format does not allow’; END IF; END
g58pJvZr0114z71bU0dDYoNg QO10Rt6glWdsykkhoc2',1, 'free',10,1,1,
70660, "8QEZmle")

o MySOL refurmed an ampty result ot (Le. zaro rows). (Ousry ook 0.9075 saconds.

Gambar 4. prosedur validasi format email

Prosedur di Gambar 4 akan mengecek nilai masukan email dari parameter email di mana
jika nilai tidak mengandung format seperti “@” dan “.” seperti format email pada umumnya maka
proses akan diinterupsi dan akan mengeluarkan pesan “email format does not allow”. Langkah
selanjutnya dilakukan penambahan trigger pada proses insert dan update di tabel admin.

CREATE TRIGGER ‘admin_before_insert’ BEFORE INSERT ON ‘admin’
FOR EACH ROW BEGIN CALL check ladmin(new.email); END

CREATE TRIGGER ‘admin before_update’ BEFORE UPDATE ON ‘admin’
FOR EACH ROW BEGIN CALL check_ parts(new.email); END

¢ MySGL returned an empty resull sef (L ¢ Zero rows) (Query ook 0 1387 seconds )

o MySCL returmad an empty resull 54t (i 6 2000 rows) (Owiry took 0 1043 seconds )

Gambar 5. trigger before insert dan update tabel admin

Trigger yang ditampilkan di Gambar 5 akan dijalankan ketika ada proses simpan saat
insert atau update data di tabel admin dengan memanggil fungsi atau prosedur untuk memvalidasi
masukan nilai dari email yang telah dibuat. Setelah itu dicoba untuk memasukkan data admin
dengan format email yang tidak benar.

Error

SCA quary:

DN INT0 momla’ VALLES {118, "check contraiet oe] Tagh yek, sl EISNN Benar’, (BEISSBSIMOST, pORaRECTE "t 1 IIASSC NI ESRLORdc FIIA1 040047, ININ-10- 15 821565067, T 0001045
.

My SOL said: o

widd « espll formsd does rot allow

Gambar 6. insert data admin setelah penambahan constraint CHECK

Setelah proses penambahan constraint CHECK dilakukan, penulis akan menguji
penggunaan constraint CHECK dengan memasukkan kembali data admin baru dengan format
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email yang tidak benar. Berdasarkan tampilan di Gambar 6, penulis dapat menyimpulkan bahwa
perintah Insert dan Update nilai masukan email dengan format email yang tidak sesuai tidak dapat
dilakukan lagi oleh database karena format yang dimasukkan tidak sesuai dengan yang format
yang ditentukan di dalam prosedur.

1.3. Tabel dompet

Tabel dompet adalah tabel yang digunakan untuk menyimpan data jumlah top up saldo
untuk setiap masing-masing akun pengguna aplikasi LaundryPOS. Tabel ini berelasi dengan tabel
admin yang bertipe owner. Permasalahan yang terdapat di tabel ini yang terkait dengan
penggunaan constraint CHECK adalah kolom nominal yang digunakan untuk menyimpan jumlah
besaran top up yang bisa dimasukkan nilai angka negatif. Kolom di tabel dompet dapat dilihat di
Gambar 7.

vs] dbms dompet
2 id :int(11)
m tgl : datetime
# admin_id : int(11) ’
1 remark : varchar(45)
# nominal : int(11)
2 jenis : enum('debit’,'credit’)
# saldo : float

Gambar 7. tabel dompet

INSERT INTO ‘deompet’ (‘'id’, ‘tgl’, ‘admin id’, ‘remark’,
‘nominal’, ‘jenis’, ‘saldo’) VALUES ('1", '‘2019-10-25
00:00:00", *3', ‘top up basic’, '-50000",7860000")

o 1 row Inseried. (Query ook 0 1299 seconds )

Gambar 8. insert data nominal bernilai negatif

Penulis mencoba untuk memasukkan nilai negatif pada kolom nominal bernilai -50000
dan proses insert sukses dijalankan. Berdasarkan proses bisnis, umumnya hal tersebut tidak
diperbolehkan. Masuknya nominal bernilai negatif akan mengakibatkan kesalahan pada
penyampaian informasi saldo yaitu setelah melakukan top up, total saldo dari owner yang
melakukan top up justru malah berkurang -50000 seperti yang ditampilkan di Gambar 8.

1.4. Penambahan Constraint CHECK

e

CREATE PROCEDURE ‘check dompet’ (IN nominal INT(11)) BEGIN IF
nominal = 0 THEN SIGNAL SQLSTATE ‘45000’ SET MESSAGE TEXT =
‘negatif wvalue of nominal column not allowed’; END TIF; END

o Wy S0 returved an empty resull sel iz cer rows). [Query mck 00571 secomds. |

ATE FAOOHASE “creck dompry’ [EN meminal INPidl}) SEEDN IF nosisel o @ TWEw SHwW SGLEIATE “ofee” SE] MESSeiE FEXT = “aegetif walur of rosieal colums sot pllowed®) B0 IF; B

Gambar 9. prosedur validasi nilai negatif




Citec Journal, Vol. 7, No. 2, Juli 2020

ISSN: 2354-5771 W 139

Prosedur di Gambar 9 akan memeriksa parameter masukan variabel nominal jika nilai
masukan adalah nilai negatif (nilai angka dibawah 0), maka proses Insert atau Update akan
diinterupsi dengan pesan error “negative value of nominal column not allowed”.

CREATE TRIGGER ‘dompet before insert’ BEFORE INSERT ON ‘dompet’
FOR EACH ROW BEGIN CALL check dompet (new.nominal); END

CREATE TRIGGER ‘dompet before update’ BEFORE UPDATE ON ‘dompet”
FOR EACH ROW BEGIN CALL check dompet (new.nominal); END

¢ My20d returncd an empty resuk sof (i zemo mows) [Query took 0 1315 seconds. )

CREATE TAIGEE  dospet Pefors Insert’ BEroRd DMSEAT OF CCOMPET PO EADN AW SEQIN CALL Check dosselin

o MyS0 returnad an ampty reeul 56l (La. 2ero nows) [Cuery jock 0 0554 seconds )

{RFATE TATGRER ispel befr spdate’ AFFORF UPRATE OH “dirpet™ S0R FACH 30

AFATH CEL bk _omuel (e, nendniel }; FRD

Gambar 10. Trigger before insert dan update tabel dompet

Dilakukan penambahan trigger pada proses insert dan update di tabel dompet. Trigger di
Gambar 10 akan dijalankan ketika ada proses simpan saat insert atau update data di tabel dompet
dengan memanggil fungsi atau prosedur untuk memvalidasi masukan nilai dari nominal yang
telah dibuat.

Error

SOL query:

UFDATE “dompet’ SET Cnominal’ - 5@@E0 WHERE Ld-l

MySQL said: 4

wlsdd - negatif value of nominal colusn not allowed
Gambar 11. Trigger before insert dan update tabel dompet

Proses update data dompet dengan masukan kolom nominal bernilai negatif (-50000)
tidak berhasil dilakukan setelah ditambahkan CHECK constraint seperti yang ditampilkan dalam
Gambar 11. Dengan demikian, proses bisnis atau kebenaran data nominal menjadi valid.

Tabel 1. Perbandingan hasil operasi query
Sebelum Penambahan CHECK Constraint Sesudah Penambahan CHECK Constraint

Operasi Query Hasil Operasi Query Hasil
Insert alamat email tidak sesuai sukses Insert alamat email tidak sesuai gagal
dengan format format
Update alamat email tidak sesuai sukses Update alamat email tidak sesuai gagal
dengan format format
Insert alamat email sesuai format sukses Insert alamat email sesuai format sukses
Update alamat email sesuai format sukses Update alamat email sesuai format sukses
Insert nominal saldo dompet bernilai  sukses Insert nominal saldo dompet bernilai  gagal
negatif negatif
Update nominal saldo dompet sukses Update nominal saldo dompet gagal
bernilai negatif bernilai negatif
Insert nominal saldo dompet bernilai  sukses Insert nominal saldo dompet bernilai  sukses
positif positif
Update nominal saldo dompet sukses Update nominal saldo dompet sukses

bernilai positif

bernilai positif




140 m ISSN: 2354-5771

Berdasarkan perbandingan hasil operasi query Insert dan Update di Tabel 1, penulis
menyimpulkan bahwa dengan adanya penambahan CHECK constraint pada kolom di sebuah
tabel mampu mencegah input yang tidak sesuai kebutuhan masuk ke dalam sistem. Oleh karena
itu, aspek kebenaran dari setiap kolom dalam sebuah tabel dapat terpenuhi.

4. KESIMPULAN

Berdasarkan pada penelitian yang dilakukan, penggunaan constraint CHECK pada basis
data mampu menyaring data input yang masuk ke dalam tabel agar sesuai pada format yang telah
ditentukan. Dalam constraint CHECK atau trigger dan prosedur yang serupa, pengguna dapat
mengatur masuknya data sesuai dengan format yang dibutuhkan, dalam kasus ini digunakan untuk
mengatur dan mengecek input atau update alamat email dan nominal saldo. Setelah diberi
constraint CHECK, data yang tidak sesuai dengan format yang ditentukan akan ditolak dalam
sistem. Oleh karena itu, penggunaan CHECK juga mampu menjaga basis data dalam segi aspek
kebenaran data.

5. SARAN

Untuk menindaklanjuti beberapa kekurangan pada saat analisis, ada beberapa tindakan
penyempurnaan sebagai berikut:

1. Penelitian ini hanya menganalisis penggunaan CHECK constraint terhadap aspek kualitas
kebenaran data, sehingga untuk penelitian berikutnya diharapkan mampu menganalisis
penggunaan constraint ini terhadap aspek kualitas lainnya.

2. Penelitian berikutnya mampu mengukur waktu pengoperasian query saat tabel diberikan
CHECK constraint agar dapat mengukur efisiensi pemakaian basis data.
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